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8. Hinweise der Landeswabhlleiterin
- MalRBnahmen flr die Ermittlung des vorlaufigen Ergebnisses

Anlagen

Informationssicherheit — MaRnahmen fiir die Ermittlung des vorlaufigen Ergebnisses
mit ergdnzenden Erlauterungen und Hinweisen

Dokumentationshilfe ("Checkliste mit Ausfullhilfe™)

Sehr geehrte Damen und Herren,

abstrakten Gefahren, die von mdglichen Cyber-Angriffen auf die ordnungsgemalie
Wahldurchfuihrung zielen, kommt eine hohe Bedeutung zu. Wenn vorlaufige Wabhler-
gebnisse manipuliert werden kénnen, steht das Ansehen der Wahlorgane und das
Vertrauen in die demokratischen Prozesse auf dem Spiel.

Vor dem Hintergrund der erhdhten Gefahrdungslage im Cyber-Raum ist es daher im
Rahmen der Vorbereitung der Landtagswahl auf allen Ebenen erforderlich, die tech-
nischen und organisatorischen Schritte rund um den Einsatz von Informationstechnik
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in den Blick zu nehmen, um die Integritat und Verfluigbarkeit des vorlaufigen Wahler-
gebnisses in der Wahlnacht sicherzustellen.

Zu diesem Zweck ubersende ich Ihnen die beigefiigten ,Mal3nahmen fur die Ermitt-
lung des vorlaufigen Ergebnisses* fur die Landtagswahl am 14. Mérz 2021 einschliel3-
lich erganzender Erlauterungen und Hinweise sowie eine Dokumentationshilfe. Hier-
bei handelt es sich um keine neu formulierten Sicherheitsanforderungen. Die im
Maflinahmenkatalog enthaltenen Anforderungen an die Informationssicherheit sind
Ihnen allen bereits von der vergangenen Europawahl bekannt und wurden Ihnen mit
den 4. Hinweisen vom 28. Dezember 2018, Az.: 2-1053.-19/7 und 2-1059/80 tbermit-
telt. Sie wurden durch eine Bund-Lander-Arbeitsgruppe unter Federfihrung des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) erarbeitet, in welcher neben
dem Bundeswahlleiter auch die Landeswabhlleitungen mitgewirkt haben. Mit Schrei-
ben vom 11. Méarz 2019, Az.: 2-1053.-19/7 und 2-1059/80 hatte ich Ihnen auRerdem
in Zusammenarbeit mit dem Informationssicherheitsbeauftragten fiir die Landesver-
waltung und dem Informationssicherheitsbeauftragten des Statistischen Landesamtes
erarbeitete erganzende Hinweise und Erlauterungen sowie eine Dokumentationshilfe
(,Checkliste mit Ausfullhilfe*) zur Verfigung gestellt.

Um Ihnen die Handhabung zu erleichtern, wurden der MaRnahmenkatalog und die
seinerzeit erarbeiteten erganzenden Erlauterungen und Hinweise fir die Landtags-
wahl angepasst und in einem Dokument zusammengefihrt. Die Dokumentationshilfe
(,Checkliste mit Ausfullhilfe®) ist als Word-Dokument beigefiigt, um Eintragungen da-
rin direkt zu ermdglichen.

In unserem gemeinsamen Interesse an der Sicherstellung eines reibungslosen Ver-
laufs der Ubermittlung der vorlaufigen Wahlergebnisse der Landtagswahl auf allen
Ebenen empfehle ich, unter Zugrundelegung der in den ,Malinahmen fiir die Ermitt-
lung des vorlaufigen Ergebnisses” beschriebenen Anforderungen an die Informati-
onssicherheit — auch auf der Grundlage der Erfahrungen bei der vergangenen Euro-
pawahl — die Gegebenheiten vor Ort zu evaluieren und rechtzeitig daflr Sorge zu tra-
gen, dass ggf. bestehende Sicherheitsliicken beseitigt bzw. bisher nicht oder nur teil-
weise realisierte Malinahmen aus dem Mal3hahmenkatalog rechtzeitig vor dem Wabhl-
tag umgesetzt werden.



Ich bitte, diese Informationen auch an alle Gemeinden des Wahlkreises zu tUbermit-
teln und verbleibe

mit freundlichen GrilRRen

gez.
Cornelia Nesch



